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Gérald DARMANIN félicite la douane pour le
démantelement
du forum « Black Hand » (ou La main noire),
I'une des plus importantes places de marché illégales du
darkweb francais

Le 12 juin 2018, a lissue d'une investigation complexe menée par la Direction nationale du
renseignement et des enquétes douaniéres (DNRED) dédiée a la lutte contre la fraude sur Internet
une vaste opération quia permis le démantelement du forum connu sous le nom de « Black Hand
» (ou la « Main Noire »), l'une des plus importantes plates-formes illégales actives en France sur le
darkweb.

Ce site, tres actif, proposait a la vente, depuis plus de deux ans, de nombreux produits et services
ilicites (stupéfiants, armes, faux papiers, données bancaires volées, etc.)

Cette opération exceptionnelle, premiére du genre en France, s'est déroulée simultanément dans
plusieurs villes de France et a mobilisé plus d’'une quarantaine d’agents de la DNRED, des mattres-
chiens de la douane ainsi que plusieurs experts techniques.

La principale administratrice du site et plusieurs autres personnes ont été interpeliées. De
nombreux matériels informatiques ont été découverts ainsi que plusieurs documents d‘identité
falsifis. Prés de 4000 euros en liquide et environ 25 000 euros dans diverses monnaies virtueles
ont également été saisis. Enfin, les enquéteurs ont pu accéder au contenu du serveur de « Black
Hand » et procéder a la saisie massive des données.

A lssue de la retenue douaniére, les personnes interpeliées ont été remises aux enquéteurs de la
sous direction de la lutte contre la cybercriminalité de la direction centrale de la police judiciaire
(DCPJ). Les premiéres investigations techniques ont d'ores et déja fait ressortir que plus de 3000
personnes étaient inscrites sur la Main noire confirmant le caractére tres actif de ce forum frangais
du darknet. Aprés une garde a vue de plus de 48 heures, quatre suspects ont été déferrés ce
vendredi devant les magistrats de la juridiction interrégionale spécialisée du Parquet de Lile. Les
investigations devraient se poursuivre sur commission rogatoire et étre confiées a l'office central de
la lutte contre la criminalité liée aux technologies de linformation et de la communication
(OCLCTIC).

Gérald Darmanin a déclaré : « Je félicite les agents de la DNRED pour cette opération hors norme.
Le démantélement de cette plateforme constitue une premiére au niveau national et illustre la
mobilisation de la douane et en particulier de la DNRED dans la lutte contre les nouvelles formes de
cyberdélinquance. ».
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